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Kontext
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Zdroj: https://www.fosteropenscience.eu/node/1420
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Politika Specializovana podpora Financovani
Open Access pro rozvoj Open Access Open Access

e OA1: Uchovavani ® OA3: Repozitat MU ® OA5: Fond OA MU
védeckych publikaci MU  OA4: Vydavani * OA6: Adaptace EIZ na
e OA2: Zvyseni dostupnosti otevrenych publikaci transformacni model

védeckych publikaci MU

Politika Specializovana podpora Infrastruktura
FAIR Data pro rozvoj FAIR Data FAIR Data
e FD1: Strategie pro spravu e FD3: Datovy repozitar ® FD5: Infrastruktura pro
a zpristupnovani MU vyzkumna data
vyzkumnych dat MU e FD4: Podpora pro spravu
* FD2: Evidence a zpristupnovani
vyzkumnych dat vyzkumnych dat

Spoluprace

Podpora pro védce Standardy
¢0S1: DMP+ *0S5: Politiky na *0S8: DOI *0S12: Narodni
*0S2: Lidské zdroje jednotlivych HS «0S9: ORCID iniciativy

©¢0S3: Vzdélavani a *0S6: Open Science v *0S10: OpenAlIRE *0S13: Mezinarodni
informovatnost kontextu evaluace «0S11: AOAP, ACAN iniciativy

*0S4: Sluzby Open védy
Science *0S7: Open Science a

grantova schémata MU
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Open Science a projekty

— Podminky:
— Horizon Europe
— Exceles
_ OP JAK — Spi¢kovy vyzkum
— Povinné/nepovinné principy

— Povinné: Open Access, Data Management (DMP)

— Nepovinné: Citizen Science, Open Source, Preprints, ...
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Zivotni cyklus vyzkumnych dat
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Zivotni cyklus vyzkumnych dat

— Jaka data (znovu) pouzivate

— vcetné licenci, které vam to umoZzuji,
— jaka data generujete a jakym zpusobem,

— kde je ukladate, zalohujete, dlouhodobé
uchovavate,

— jak je trvale a jedinecCné identifikujete,
— jak je zpracovavate,

— jak je analyzujete,

— kde je zverejiujete a sdilite,

— kdo tohle v§echno zaplati;
.

Preserve m

AR
Process — kdo muize data znovu pouzit,

— 0 Cem data skute€né jsou,

— k ¢emu jsou data (ne)vhodna,

— jaka konkrétni data podporuji vase vysledky,

— jak je pouzit pro opakovani vasich
experimentU atd.

Zdroj: ELIXIR RDMKkit, https://rdmkit.elixir-europe.org/

8 FAIR data, MUNI, EOSC-CZ | FAIR pro CF MAFIL | Rudzi¢ka | 14. 2. 2024

— =

(QEP I s
=
e


https://rdmkit.elixir-europe.org/

Urovné dat

,Managed*
Data

FAIR Data
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Ulozisté pro vyzkumna data
v instituci a Ceskeé

elnfrastrukture
Masarykova univerzita, CESNET
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Kategorizace ulozist' na MU a
doporuceni pro jejich vyuzivani

— Datova ulozisté na MU: https://it. muni.cz/kategorie/datova-uloziste

— Doporuceni pro uzivani ulozist: https://it.muni.cz/prehledy/doporuceni-

pro-uzivani-ulozist

— Kategorizace dat.
— Kategorizace ulozist.

— Vhodnost uloZist pro rizné typy dat.

— =
QD J e
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https://it.muni.cz/kategorie/datova-uloziste
https://it.muni.cz/prehledy/doporuceni-pro-uzivani-ulozist
https://it.muni.cz/prehledy/doporuceni-pro-uzivani-ulozist

Ulozisté na MU — Vhodnost ulozist’ pro
ruzné typy dat

TYP ULOZISTE POUZITI
ZELENA: MODRA: ORANZOVA: CERVENA:
VEREJNA DATA . o ]
INTERNI DATA | DISKRETNI DATA CITLIVA DATA
PRENOSNA MEDIA (FLASH DISKY, |Vhodné Mozné Nevhodné Nevhodné
EXTERNI HDD, CD, DVD, ...) doporucéeno mozné pfi pouziti
pouziti Sifrovani | Sifrovani
LOKALNI ULOZISTE
V POCITACICH Vhodné Vhodné Vhodné Nevhodné
(STOLNIi, NOTEBOOKY) doporucéeno pouziti mozné v dobie odlivodnénych
Sifrovani pripadech, pfi provedeni individualni
analyzy, pouziti Sifrovani a aplikaci
dalSich bezpecénostnich opatieni,
ktera z analyzy vyplynou
V MOBILNICH Vhodné Vhodné Mozné Nevhodné
ZARIZENICH (MOBILNi nutny zamek nutné pouziti Sifrovani | mozné v dobfe odiivodnénych
TELEFONY, TABLETY, obrazovky (vzor, | nutny silny zamek pripadech, pfi provedeni individualni
..) ctecka otisku obrazovky (¢tecka analyzy, pouziti Sifrovani a aplikaci
prstu, PIN, otisku prstu, PIN, dalSich bezpec¢nostnich opatieni,
heslo) heslo) ktera z analyzy vyplynou
SiTOVA A CLOUDOVA ULOZISTE Vhodné Vhodné Vhodné Vhodné,

uvTt

(TZV. STANDARDNI A STREDNI
SITOVE ULOZITE, VIZ KATALOG IT,
ULOZISTE CERIT-SC)
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analyzy, pouziti Sifrovani a aplikaci
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https://it.muni.cz/sluzby/sitova-uloziste-mu
https://www.cerit-sc.cz/infrastructure/storage-capacity

Ulozisté na MU — Vhodnost ulozist’ pro
ruzné typy dat (2)

TYP ULOZISTE POUZITI
ZELENA: ORANZOVA:
VEREJNA
DATA DISKRETNi DATA
ULOZISTE IS MUNI Vhodné Vhodné Vhodné Vhodné,
(NAPR. DOKUMENTOVY SERVER, doporuéeno provedeni individualni
USCHOVNA APOD.) analyzy, pouziti Sifrovani a aplikaci
dalSich bezpeénostnich opatieni, ktera
z analyzy vyplynou
ULOZISTE CESNET Vhodné Vhodné Vhodné Vhodné,
(NAPR. CESNET ARCHIVNI ULOZISTE, doporuéeno provedeni individualni
OWNCLOUD, FILESENDER, ..., VIZ ODDELENI analyzy, pouziti Sifrovani a aplikaci
DATOVYCH ULOZIST CESNET) dalSich bezpeénostnich opatieni, ktera
z analyzy vyplynou
EXTERNIi ULOZISTE
SE SMLOUVOU S MUNI
MUNI MICROSOFT 0365 Vhodné Vhodné Vhodné Mozné
(MUNI 0365 ONEDRIVE, doporuéeno pouziti ) ; o ) )
SHAREPOINT, ..., VIZ MUNI Sifrovani vyhradne s adekvatnim procesnim pokrytl
0365) dané situace na zakladé individualni
analyzy a aplikaci bezpe¢nostnich
opatieni, ktera z analyzy vyplynou
MUNI GOOGLE G SUITE FOR | Vhodné Vhodné Nevhodné Nevhodné
EDUCATION mozné pri pouziti Sifrovani
(VIZ MUNI GOOGLE APPS)
GRAMMARLY Vhodné Vhodné Nevhodné Nevhodné
| BEZ SMLOUVY S MUNI
VEREJNA GOOGLE, Vhodné Nevhodné Nevhodné Nevhodné IVI U I\I I
MI FT, . o vy
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https://du.cesnet.cz/
https://du.cesnet.cz/
https://it.muni.cz/sluzby/microsoft-office-365
https://it.muni.cz/sluzby/microsoft-office-365
https://is.muni.cz/auth/extservices/#cloud-ga

SensitiveCloud - infrastruktura pro praci
s citlivymi daty
— Budovano CERIT-SC.

— https://www.cerit-sc.cz/infrastructure-services/sensitivecloud

— Dve komponenty:

— SensitiveCloud Computer.
Poskytovany jako Platform as a Service (PaaS), postaveno na Kubernetes.
Uzivatel spravuje jen aplikaci, nikoliv cely virtualni stroj.
Idealné Software as a Service (SaaS) — R Studio, Jupyter Notebook apod.
— SensitiveCloud Storage.
Ulozisté pro zpracovavana data.
Integrace v ramci compute.
— Oddélena sit, WireGuard VPN, Perun AAl s vicefaktorovym pfihlasenim,
fyzické zabezpeceni hardware, ...

— Formalizované postupy spravy, neustalé vylepsovani, budovano dle

pozadavku ISO 27k. MU T
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https://www.cerit-sc.cz/infrastructure-services/sensitivecloud

Oddeleni datovych ulozist’ CESNET

— https://du.cesnet.cz/

— Mohou byt vyuzivana pro ucely vyzkumu, a to akademickymi
pracovniky a studenty vyzkumnych instituci v CR.

— Datova ulozisté jsou certifikovana podle normy pro systém
managementu bezpeénosti informaci CSN EN ISO/IEC 27001:2014.

— Pripady pouziti:
— Datovy prostor pro zalohovani.

— Datovy prostor pro archivaci.

— Datovy prostor pro sdileni dat.

— =
QD J e
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Repozitare pro vyzkumna data
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Typy repozitaru

— Oborové, narodni, institucionalni, catch-the-all, ...

— Bézny postup prace s vyzkumnymi daty je deleni po oborech, nikoliv po
statech Ci institucich.
— Nezohledriujeme narodni/institucionalni/... specifika, ale oborova specifika.

— Pokud feSime projektovy/institucionalni/narodni standard, musime byt
kompatibilni s mezinarodnimi oborovymi zvyklostmi.

— Oborové standardy resi napf. EOSC Task Forces: https://www.eosc.eu/task-force-faq

— Pokud chceme shromazdovat informace napriC obory, musi to byt
format dostateCné obecny, ktery mozna presahne ramec vyzkumnych
dat.

— Napf. aplikacni profil formatu DCAT (DCAT-AP), ktery se pouziva pro popis

otevienych dat napf. ze statni spravy.
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https://www.eosc.eu/task-force-faq
https://joinup.ec.europa.eu/collection/semantic-interoperability-community-semic/solution/dcat-application-profile-data-portals-europe

L 4

Jak najit/vybrat datovy repozitar

— OpenAlRE: Jak najit divéryhodny repozitaF pro 2" swblect

Graphical

o d
Va Se ata click to zoom into subjects or to select a bottommost subject in the hierachy as filter for the re3data search page
ctrl + ¢ a top subject to select it as filter

— Preferovany jsou duvéryhodné certifikované repozitare.

CoreTrustSeal (seznam certifikovana repozitara).
Nestor Seal (verifikace dle DIN 31644).
- ISO 16363.

— Napf. ale znamé Zenodo zadnou certifikaci nema...
— Mezi nejpouzivangjsi obecné repozitare patri

— Zenodo,

— Figshare nebo
— Dryad.

Zdroj: https://www.re3data.org/browse/by-subject/

MUNI
I[CS
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https://www.openaire.eu/find-trustworthy-data-repository
https://www.openaire.eu/find-trustworthy-data-repository
https://www.coretrustseal.org/
https://www.coretrustseal.org/why-certification/certified-repositories/
https://www.langzeitarchivierung.de/Webs/nestor/EN/Home/home_node.html
http://www.iso16363.org/
https://www.zenodo.org/
https://zenodo.org/
https://figshare.com/
https://datadryad.org/stash/
https://www.re3data.org/browse/by-subject/

L 4

Jak najit/vybrat datovy repozitar (2)

— Adresafe repozitafu: SIaNES Dy HgRet

v
— O A t - O DOAR click to zoom into subjects or o select a bottommost subject in the hierachy as filter for the re3data search page
pen ACCeSS repozitare:. pen i e e Y

— Datové repozitare: re3data.org

— ELIXIR RDMKkit | Data publication

— EMBL-EBI's data submission wizard.

— ELIXIR Deposition Databases.

— Scientific Data journal’s recommended repositories.

Zdroj: https://www.re3data.org/browse/by-subject/

MUNI
I[CS
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https://v2.sherpa.ac.uk/opendoar/
https://www.re3data.org/
https://rdmkit.elixir-europe.org/data_publication.html#which-repository-should-you-use-to-publish-your-data
https://www.ebi.ac.uk/submission/
https://elixir-europe.org/platforms/data/elixir-deposition-databases
https://www.nature.com/sdata/policies/repositories
https://www.re3data.org/browse/by-subject/

Na co dat pozor pri vybeéru
repozitare

— P¥idéli repozitaf vasim datam perzistentni identifikator (napf. DOI)?
Diky perzistentnim identifikatorGm jsou vase data snaze vyhledatelna a citovatelna.

— Je repozitar duvéryhodny/certifikovany?
U certifikovanych repozitafll mate vétsi jistotu, ze je o vasSe data dobfe postarano.

— Poskytuje vybrany repozitar otevieny pfistup k ulozenym datiim?
Pokud chcete sva data sdilet oteviené, pak je toto klicova informace.

— Opatfi repozitar vase data licenci? Uvadi jasné podminky, za jakych Ize data uloZena v repozitafi
vyuzivat?
Je dulezité, aby uzivatelé vaSich dat védéli, jak s nimi mohou nakladat.

— Poskytne repozitaf pro vase data uvodni stranku s metadaty (tzv. landing page)?
Metadata pomohou ostatnim data najit, zjistit, co je to za data, a takeé jak je citovat.

— Umoznuje repozitar verzovani?
Pokud svUj dataset aktualizujete, mizete aktualizovanou verzi nahrat jako novou verzi
k puvodnimu datasetu. Novy dataset dostane pfidéleny svuj vlastni perzistentni identifikator a
uzivatelé snadno zjisti, jaka je nejnovéjsi verze nebo jaka verze byla pouzita v puvodni studii.
MU
C
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Implementace European Open
Science Cloud (EOSC) v CR

https://www.eosc.cz/

National Czech
Programme

C.D eOSC Hiedej ... Q | English

O nas Pracovni skupiny Sekretariat EOSC-CZ Skolici centrum Novinky a akce Kontakt

&

European Open Science Cloud (EOSC) je evropska
iniciativa zaméfena na rozvoj infrastruktury podporujici
postupy oteviené védy v oblasti spravy vyzkumnych dat.
Nyni se zaéina implementovat v CR.
e
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https://www.e-infra.cz/eosc
https://www.eosc.cz/

EOSC v CR — oéekavané sluzby
Narodni datoveé infrastruktury (NDI)

— Sluzby o¢ekavané od NDI vychazi z vystupu pracovni skupiny
Zakladni sluzby.

— Pracovni skupiny pro implementaci EOSC v CR jsou stale oteviené novym élendm,
viz Pracovni skupiny implementace EOSC v CR.

— Navrhovane sluzby se daji rozdélit do nekolika zakladnich kategorii:

« Duvéryhodné repozitare  Sluzby pro FAIRIfikaci vyzkumnych
« Sluzby pro podporu prace dat
s persistentnimi identifikatory (PID)  Sluzby transferu dat
» Sluzby pro fizeni pfistupu k datdm, » Kvalita sluzeb
autentizaci a autorizaci uzivatelu . Kompatibilita s existujicimi
(AAl) a podporu jejich spoluprace platformami
 Sluzby pro podporu a planovani « Statistiky a prehledy
spravy vyzkumnych dat . Nérodni prispévek k budovani EOSC

* Machine actionability

MUNI
I[CS
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https://www.eosc.cz/pracovni-skupiny/zakladni-sluzby
https://www.eosc.cz/pracovni-skupiny

Duavéryhodné repozitare

— Narodni repozitarova platforma (NRP) nad NDI.

» Soucasti i Narodni metadatovy adresar (NMA).

— Misto, kam muzete (i velka) data nejen ulozit, ale také
» spolehnout se, Ze tam budou v nasledujicich letech dostupna a
* budete moci s daty pracovat.

— Ur€eno i pro ,ziva“ data, tj. podpora aktivni prace s daty, ne jen ulozeni
archivnich dat.

— Poskytovani sluzeb dle vhodnych standardu/certifikaci pro provoz
duvéryhodnych repozitara.
« Duvéryhodné repozitare dle definic EU, EOSC, grantovych agentur apod.
* Pravdépodobné CoreTrustSeal.
» Rodina standardl ISO 27 tisic apod.?

— Nestarate se o vlastni infrastrukturu, zabezpecena ulozisté apod., ale
« vyuzivate sluzby.

« NDI umozni postaveni vlastnich instanci repozitara (oborovych, institucionalnich, ...).
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Precizni kontrola viastnika dat nad
Fizenim pristupu k datum i metadatum

— Data uloZena v NDI jsou pod plnou kontrolou jejich vlastniku.
« Zpristupnéni dalSim osobam se déje na pokyn jejich viastnika.
— Uz samotna informace o existenci dat ¢i metadata muze byt citliva
informace.
- Rizeni pfistupu az na drovni fizeni viditelnosti existence samotnych metadat &i
jejich Casti apod.
— Federované AAI sluzby
 Autentizace uzivatell pfes federované sluzby pfihlaSovani (edulD.cz apod.),

* 1j. s vyuzitim existujici identity z instituce, bez nutnosti vytvareni dalSiho uctu, hesla
atd.
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Sluzby pro sdileni dat s jinymi uzivateli

— Sdileni dat by mélo byt mozné jednak s konkrétnimi osobami a
skupinami
« vybeér napf. z institucionalnich identit danych federovanym pfihlasenim apod.,
» pfipadné sdilenim ,odkazem®.

— Muze byt feSeno i formou ,data visiting®.

« Rizené povolenim pfistupu vybranym uZivatel(i do ,domovského* ulozisté s danymi
daty,

* bez nutnosti pfenosu do jiné lokality.

— Moznost anonymnich view-only pFistupt k datim.

* Pro podporu pfedani dat pro zaslepené recenzni fizeni apod.
« Stale CastéjSi povinnost sdileni podkladovych dat k publikacim.

o Neékdy jiz v okamziku recenzniho fizeni.

o Ukazka existujici implementace napr. v platformé OSF: https://help.osf.io/hc/en-
us/articles/360042097853-Create-a-View-only-Link-for-a-Reqistration
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https://help.osf.io/hc/en-us/articles/360042097853-Create-a-View-only-Link-for-a-Registration

Sluzby pro podporu a
planovani spravy vyzkumnych dat

— Definované (strojové zpracovatelné) politiky prace s daty
v repozitarich v NDI.

— Podpora tvorby DMP.
* VVygenerovani DMP

o hebo vybranych Casti

» na zakladé politik pouZzitého repozitare, znalosti licenci, formatu, velikosti dat,
cilenych retenci dat (maximalni Ci minimalni doba uchovavani napf. na zakladée

zakonnych pozadavku) apod.
* Moznost napojeni/integrace existujicich nastroju pro DMP.

o Napf. Data Stewardship Wizard.
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Metriky a méreni plnéni FAIR atributt
pro vyzkumna data

— Pro datasety mlze byt zajimavé néjakym
. - . L Summary Report
zpusobem méfit plnéni jednotlivych FAIR o e e 64
atributa.

+ NRP EOSC CZ by méla definovat metriky hodnoceni
a poskytovat nastroje pro méfeni plnéni FAIR ' 000
atributu.

@
£
‘ ‘ ‘ n |

— Hodnoceni na zakladé informaci o R

« datech,

* metadatech,
Zdroj: https://researchers.ds-wizard.org/

» nastaveni a politikach konkrétniho repozitare apod.

— Prikladem implementace podobného
nastroje mize byt napf. FAIR-Checker
(https://fair-checker.france-
bicinformatique.fr/) nebo FAIR metriky pro
DMP v Data Stewardship Wizard.
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Kam dal
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Kam dal — dalsSi zdroje informaci
— Kyberbezpecnostni doporuceni tymu CSIRT-MU

— https://csirt.muni.cz/

— Bezpecnostni portal MUNI

» https://security.muni.cz/

— Kurz Kyberkompas

* https://security.muni.cz/cybercompass

— Kurz GDPR

» https://security.muni.cz/gdpr-kurz

— Techniky socialniho inzenyrstvi

» https://security.muni.cz/socialni inzenyrstvi

— Pro vase studenty: Kurz CORE042 Data — odpovéd' na

zakladni otazku zivota, vesmiru a vubec...

— https://is.muni.cz/predmet/cus/jaro2024/COREQ042
— Béh Jaro 2024 startuje uvodni prednasku uz v utery 20. 2. 2024!
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https://csirt.muni.cz/
https://security.muni.cz/
https://security.muni.cz/cybercompass
https://security.muni.cz/gdpr-kurz
https://security.muni.cz/socialni_inzenyrstvi
https://is.muni.cz/predmet/cus/jaro2024/CORE042
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